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1. DEFINIGAO

A presente politica visa atender a resolugdo 4.893, de 26 de fevereiro de 2021, do Banco
Central do Brasil, que estabelece a implementacdo da Politica de Seguranca Cibernética e
sobre os requisitos para a contratacdo de servigcos de processamento e armazenamento de
dados de computacdo em nuvem, bem como assegurar principios e diretrizes bdasicas que
garantem a integridade, confidencialidade, disponibilidade e autenticidade dos dados,
observando o porte, o perfil de risco e os negécios desenvolvidos, a natureza das operacdes,
a complexidade dos produtos, servicos, atividades e processos, assim como a sensibilidade
dos dados e das informacdes sob responsabilidade da cooperativa.

A cooperativa esta enquadrada no porte de Singular S5, onde o nivel de risco é considerado
baixo, com operacdo de capital/empréstimo com consignagdo na folha de pagamento.

2. OBIJETIVO

Essa politica tem como propdsito promover uma base comum para as praticas efetivas
de gestdo de seguranca da informacdo e solidificar a confianga nos relacionamentos entre a
Cooper Cred Pif Paf e seus STAKEHOLDERS.

A informacdo representa um dos bens mais valiosos de uma organizacdo, contribuindo
para a continuidade dos negdcios, minimizando os riscos de perdas financeiras, melhorando a
imagem da empresa no mercado, auxiliando na descobertas de novas oportunidades de
negocios, dentre outros.

Pelo seu grau de importancia, pois pode ser transmitida pelos mais variados meios e seja
qgual for esse meio a informacdo compartilhada ou armazenada deve ser adequadamente
protegida.

A seguranca da informacgdo é baseada em 03 pilares:
Confidencialidade: garantia de que a informacao é acessivel somente a pessoas autorizadas;
Integridade: salvaguarda da exatiddao e completude da informacao;
Disponibilidade: garantia de acesso a informag¢dao sempre que preciso.

O objetivo desta Politica é orientar a cooperativa no que diz respeito a gestdo de riscos
e ao tratamento de incidentes de Seguranca Cibernética e da Informacdo, em conformidade
com as disposi¢des constitucionais, legais e regimentais vigentes, a fim de garantir a aplicacao
dos principios e diretrizes de protecdo das informac¢des e da propriedade intelectual da
cooperativa, dos cooperados e envolvidos. A seguranca cibernética e da informacdo, ndo pode
se limitar somente aos ativos fisicos e tecnoldgicos onde transitam os dados ou sao
armazenados, e sim a protecao desses dados.
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2.1 —Principios:

A seguranca da informacdo esta baseada na protecdo preventiva de toda a cadeia de
dados confidenciais ou ndo processados que sdo de responsabilidade da cooperativa e
manuseados pelos membros estatutarios ou colaboradores, visando a plena confidencialidade
desses dados nas diversas formas que sdo gerados, com énfase no armazenamento cibernético.

Toda informacdo produzida ou recebida pelos colaboradores, como resultado da
atividade profissional contratada pela Cooper Cred Pif Paf, pertence a cooperativa.

Os equipamentos sdo usados pelos colaboradores/diretores para atividades
profissionais, sendo VEDADO seu uso para atividades particulares.

2.2 - Aspectos da seguranca cibernética que irdo nortear esta politica:
| - Objetivos da Seguranca Cibernética: Assegurar a confidencialidade, a integridade e a
disponibilidade dos dados e sistemas de informacdo utilizados.

Il - Procedimentos e controles adotados para reduzir a vulnerabilidade da Cooperativa a
incidentes e atender aos objetivos da seguranca cibernética: Esses procedimentos requerem
controles, como os niveis de acesso as informacgdes, a continua vigilancia e, principalmente,
sistemas adequados e confidveis contratados para processamentos e armazenamento de
dados.

Il — Controles especificos que busquem garantir a seguranca das informacdes sensiveis,
incluindo os voltados para a rastreabilidade da informacdo: Esses procedimentos requerem a
utilizacdo de equipamentos e programas confidveis, com a utilizacdo de programas antivirus
adequados e capazes de assegurar a confiabilidade da protecdo, aliado a uma manutencdo
preventiva e constante dessas ferramentas. O armazenamento em nuvem deverd ser adotado
como principio de seguranca confidvel.

IV — O registro, a andlise da causa e do impacto, bem como o controle dos efeitos de incidentes
relevantes para as atividades da instituicdo: Deve-se estar atento as tentativas de ataques
cibernéticos, bem como as apuragdes em casos de incidentes relevantes ou nao, pois qualquer
ocorréncia demonstrard falhas nas defesas ou prevengbes, devendo ser debatidas as
ocorréncias nos diversos niveis operacionais da cooperativa, buscando aprimorar os
mecanismos preventivos.

V- As diretrizes para:

A elaboracdo de cendrios de incidentes considerados nos testes de continuidade de negdcios:
Deve-se levar em consideragao cendrios que possam abalar os negdcios causando interrupg¢des
danosas as operagdes, acesso e roubos de informagdes confidenciais, acesso e roubos nas
contas de depdsitos da Cooperativa, destruicdo de arquivos e bancos de dados, bloqueio de
acessos com a liberagcdo mediante resgates criminosos, entre outros.

A definicdo de procedimentos e de controles voltados a prevencdo e ao tratamento de
incidentes a serem adotados por empresas prestadoras de servicos, a terceiros que manuseiam
4
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dados ou informacdes sensiveis ou que seja relevantes para a conducdao das atividades
operacionais da Cooperativa: Trata-se de uma parte extremamente relevante na politica de
seguranca cibernética, pois a relacdo da cooperativa e as empresas prestadoras desses servicos
deve estar estruturada além da sua capacitacdo técnica, na confiabilidade reciproca
conquistada em anos de relacionamento. Juridicamente deve estar ancorada em contrato, que
seja considerado um ato juridico perfeito, com clausulas pétreas e preventivas de seguranca,
além dos aspectos técnicos sobre os servicos contratados e outros, devendo ser revisto
periodicamente para atualizacGes, aperfeicoando essa relacdo com uma seguranca juridica
garantidora da prestacao dos servicos.

A classificacdo dos dados e das informacdes quanto a relevancia: A cooperativa como instituicao
financeira, opera com informacdes protegidas por sigilo de acordo com a Legislacdo em Vigor
(Lei Complementar 105/2001), que relaciona essas operacbes cuja violagdo € passivel de
penalizacOes. Essas operacdes elencadas terdo tratamento prioritario na classificacdo de dados
na politica de seguranca cibernética tanto pela relevancia, quanto pela penalizacdo imposta por
sua violacdo. O seu manuseio e acesso pelas pessoas, que por dever de oficio tem autorizacdo
para fazé-lo, deverdo ser cientificadas quanto a violagdes. Outros tipos de dados e informacdes
poderdo ter classificacdo mais abrandada nas atividades da cooperativa.

A definicdo dos parametros a serem utilizados na avaliacdao da relevancia dos incidentes: Como
esta evidenciado no item “c” anterior, os parametros levardo em consideracdo em primeiro
lugar, as informacGes previstas na Lei Complementar 105/2001 e que a cooperativa por sua
classificacdo esta autorizada a operar. Atendida essa relevancia, as demais informacdes serdo
avaliadas por outros critérios, dentro das relevancias julgadas pertinentes.

VI — Os mecanismos de dissemina¢do da cultura de seguranga cibernética na cooperativa
incluindo:

A implementacdo de programas de capacitacdo e de avaliacdo periddica de pessoal: Dentro dos
programas de treinamento e capacitacdo de membros estatutdrios e colaboradores, a
cooperativa incluird a segurancga cibernética como programa de capacitagdao, bem como
avaliagdo do pessoal.

A prestacdo de informacdes a clientes e usudrios sobre precaucdo na utilizacdo de produtos e
servicos financeiros: Essa é uma parte sensivel no relacionamento entre a cooperativa e seus
associados, pois a cooperativa ndao pode negligenciar nas orientagdes e precaugdes na utilizagao
desses servigos. Os colaboradores serdo orientados sempre na prestacao dos atendimentos e
as informacdes e orientagdes no trato desses servigos, que sao protegidos pelo sigilo previstos
na Lei complementar 105/2001.

O comprometimento da alta administracdo com a melhoria continua dos procedimentos
relacionados com a seguranca cibernética: A diretoria da cooperativa devera ter
comprometimento prioritdrio com a seguranca cibernética, pois além de ter um diretor
indicado responsavel pela seguranca, devera estar atualizada no que ocorre na area de
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seguranca cibernética, atuando preventivamente, cobrando informacdes e providéncias
diuturnas.

VII — As iniciativas para compartilhamento de informagdes sobre incidentes relevantes
mencionados noinciso IV, com outras cooperativas de crédito: Trata-se de uma pratica que nao
é comum, mas que deve ser buscada em funcado de que diversos incidentes sdo comuns, tendo
como origem fontes idénticas e o mesmo “modus operandi”. Uma das formas seria através das
empresas de informatica contratadas que prestam servicos a diversas cooperativas e serviriam
de elo de compartilhamento de incidentes, que para tanto, deveriam ser autorizadas a
divulgarem incidentes ocorridos para acdes preventivas. Cabe ressaltar que deverd ser mantido
o sigilo das informacgdes no compartilhamento com outras cooperativas.

Devera ser contemplada a capacidade da cooperativa para prevenir, detectar e reduzir
avulnerabilidade a incidentes relacionados com o ambiente cibernético, situacao esta, que estd
ligada aos operadores do sistema de informatica (equipamentos e programas), com sistemas
adequados de deteccdo.

Os procedimentos e controles devem abranger, no minimo, a autenticacdo, a
criptografia, a prevencdo e a deteccdo de intrusdo, a prevencao de vazamento de informacoes,
a realizacdo periddica de testes e varreduras para deteccdo da vulnerabilidade, a protecdo
contra programas maliciosos, o estabelecimento de mecanismos de rastreabilidade, os
controles de acesso e de segmentacdo da rede de computadores e a manutencdo de copias de
seguranca dos dados e das informacdes, devendo também ser aplicado no desenvolvimento ou
contratacao de sistemas de informacdo seguros e na adocdo de novas tecnologias empregadas
na atividade cooperativa.

O registro, a analise da causa, o impacto, bem como o controle dos efeitos de incidentes
devem abranger inclusive informacdes recebidas das empresas de prestacdao de servigos de
informatica contratadas.

As diretrizes devem contemplar procedimentos e controles em niveis de complexidade,
abrangéncia e precisdao, compativeis com os utilizados pela cooperativa.

A cooperativa estd em consonancia com a legislagao vigente, principalmente em relagao
a Lei Geral de Protecao de Dados Pessoais — LGPD, Lei 13.709, que tem por finalidade a protecao
dos dados, dividindo em:

Dados Pessoais: Sdo aqueles dados que identificam uma pessoa, como nome, sobrenome, RG,
CPF, data de nascimento, idade, telefone, e-mail, endereco residencial, etc;

Dados Sensiveis: S3o aqueles dados que podem levar a discriminagdao de uma pessoa, como
raca ou etnia, opc¢ao sexual, religiosidade, opgao politica, filiacdo sindical, dados genéticos e
biométricos, saude, entre outros.

A cooperativa tem por principio, NAO coletar nenhum dado sensivel de seus cooperados.
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Funcao

Responsabilidades

Conselho de Administracao

Deliberar sobre a Politica de Seguranga Cibernética e da
Informagdo;

Acompanhar a implementacao das estratégias referente a
politica supra citada;

Revisar essa politica anualmente.

Diretor Administrativo
Financeiro (Responsavel

indicado no UNICAD)

Avaliar os riscos da Seguranca Cibernética e da Informacao;

Assegurar a correcdo tempestiva das deficiéncias das
estruturas de gerenciamento de Segurancga Cibernética e da
Informacao;

Propor alteragbes que visem maximizar a seguranga
cibernética e da informacao;

Supervisionar o desenvolvimento, a implementagcdo e o
desempenho da estrutura de gerenciamento da Seguranga
Cibernética e da Informacao.

Conselho Fiscal

Fiscalizar o cumprimento da aplicacdo dessa Politica;

Orientar em caso de descumprimento.

Gerente Executivo

Assegurar o cumprimento e a aderéncia de todos os
envolvidos na cooperativa com esta politica;

Assessorar o Conselho de Administragdo no
aprimoramento, revisdo e atualizacdo da politica de
seguranca cibernética e da informacao;

Realizar orcamentos para a implementacdo das acbes e
estratégias que visem contribuir para a seguranca
cibernética e da informacao;

Capacitar o quadro de colaboradores para a prevengdo na
seguranca cibernética e da informacdo, seja por meio de
capacitagOes contratadas ou participacao em treinamentos
oferecidos pelo SESCOOP-MG;

Avaliar e orientar a conduta dos colaboradores;

Cooperativa de Economia e Crédito Mutuo dos Colaboradores do Grupo Empresarial A Costa Ltda
Rodovia MG 22, Km 105 — Barra dos Coutos — Visconde do Rio Branco/MG — CEP 36.520-000




4

COOPER-CRED
Pif Paf

Analista  Administrativa e e Cumprir os dispositivos presentes nesta politica;

Estagiarias. e Comunicar ao Gerente Executivo agdes suspeitas que

comprometem a seguranca cibernética ou da informacao;

Analista de Controles e Propor capacitacbes ao Gerente Executivo sobre assuntos

referentes a Seguranca Cibernética e da Informacao;
Internos e Governanga

e Capacitar anualmente a equipe sobre as definicbes da

Cooperativa presente politica;

e Promover a disseminagao da cultura de Gerenciamento de
Seguranga Cibernética e da Informagdo na Cooperativa;

e Cumprir os dispositivos presentes nesta politica;

e Comunicar ao Gerente Executivo agdes suspeitas que
comprometem a seguranga cibernética ou da informacao;

4. REGRAS PARA USO DOS RECURSOS DE TECNOLOGIA

A Cooper Cred Pif Paf, possui atualmente 06 notebooks que sdo disponibilizados a seus
funcionarios e estagiarios, para serem utilizados EXCLUSIVAMENTE, em suas tarefas a servico
da Cooperativa.

Os recursos tecnoldgicos que sdao de propriedade da cooperativa, sdo autorizados e
disponibilizados exclusivamente para os usuarios desempenharem suas fungGes a servico da
cooperativa.

A comunicacdo através dos recursos tecnolégicos deve ser formal e profissional, dentro da
ética, de modo a preservar a imagem institucional da cooperativa.

Os conteudos acessados e transmitidos através dos recursos de tecnologia devem ser
legais, bem como a utilizagdo de equipamentos e programas, de modo a contribuir para
atividades profissionais dentro da ética.

Cada usuario é responsavel pelo uso dos recursos tecnolégicos que lhe for confiado e
autorizado, que estardo sob sua custddia, garantindo a conservacgdo, guarda e legalidade dos
programas instalados, sendo vedado o uso de programas ilegais nos equipamentos.

Os recursos de tecnologia da cooperativa disponibilizados para os usuarios, ndo podem ser
repassados para terceiros, estranhos a cooperativa, salvo em caso de autorizagdo expressa.

Qualquer anormalidade ou irregularidade nos recursos de tecnologia, devem ser
comunicados de imediato aos superiores hierdrquicos.

4.1 — Regras para uso do notebook:

Os computadores disponibilizados para os usuarios sdao de propriedade da cooperativa, e
devem ser utilizados com zelo e os cuidados necessarios para assegurar seu pleno
funcionamento dentro da vida util estimada do equipamento.

A utilizacdo dos equipamentos podera implicar/exigir a utilizacdo de senha especifica e
login de acesso, bem como limites de acesso, de modo a que se possa identificar a qualquer
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tempo, o usudrio na realizacdo de tarefas, pois a senha e o login serdo assinatura digital do
usuario.

E vedada a cessdo de senha pelo usuario, sendo de sua inteira responsabilidade tal
ocorréncia, pois ela é pessoal e intransferivel.

Os programas basicos, operacionais e aplicativos instalados nos computadores sdo de
responsabilidade da cooperativa, cabendo ao usuario a sua correta utilizacdo.

Bloqueios de acesso podem ser implantados como formas preventivas de incidentes,
devendo o usuario estar sempre atento a atualizacbes de programas de protec¢do antivirus,
tentativas de ataques, programas maliciosos e outras situagdes que possam redundar em
incidentes, devendo estar sempre atento a realizar cépias de seguranca dos programas e
arquivos, armazenando-as em local seguro.

O usuario estd ciente de que a instalacdo ou utilizacdo de programas ndo autorizados,
constitui crime contra a propriedade intelectual, de acordo com a Lei 9.609 de 19/02/1998,
sujeitando os infratores a pena de detencdo e multa.

A cooperativa ndo se responsabiliza por qualquer acdo individual que esteja em desacordo
com a lei mencionada, sendo considerada sua pratica, uma ameaca a seguranca da informacao
e serd tratada com aplicacdo de acdes disciplinares.

4.2 - Regras para uso da internet:

As regras visam basicamente o desenvolvimento de um comportamento ético e
profissional na instituicdo.

O uso da internet para fins pessoais sera permitido, COM MODERACAO, e desde que n3o
prejudique o andamento dos trabalhos nas unidades. Sites pornograficos, jogos, apostas e
similares sdo proibidos.

E proibida a divulgacdo e/ou compartilhamento indevido de informacdes da éarea
administrativa em listas de discussées, sites ou comunidades de relacionamento, salas de bate-
papo ou chat, comunicadores instantaneos ou qualquer outra tecnologia correlata que venha a
surgir na internet.

Os colaboradores estdo proibidos de realizar download ou distribuicdo de software ou
dados pirateados, atividade considerada delituosa de acordo com a legislagao nacional.

4.3 — Regras para uso do Correio Eletronico:

O uso do correio eletronico é para fins corporativos e relacionados a atividade do
colaborador dentro da instituicdo. A utilizacdo deste servico para fins pessoais é permitida
desde que seja feita com muito bom senso e que ndo prejudique a cooperativa e ndo atrapalhe
o trafego da rede.

No caso de endereco eletronico individual para usuario, este é intransferivel e pertence a
cooperativa, sendo o mesmo enquanto permanecer o vinculo com a cooperativa.

O usudrio que utiliza o endereco individual do correio eletrénico da cooperativa, é
responsavel por todo o acesso, contelido de mensagens e uso relativo ao seu e-mail, podendo
enviar mensagens necessarias ao seu desempenho profissional e a sua atua¢ao na cooperativa.

O usuario deve estar ciente que o correio eletrénico da cooperativa deve ser utilizado para
os servicos da instituicdo em todos os seus aspectos formais e profissionais, devendo abster-se
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de uso particular ou em beneficio de terceiros ndo autorizados, salvo se previamente
autorizado.

4.4 — Regras da Estacdo de Trabalho:

Cada colaborador possui sua prépria estacdo de trabalho. Tudo o que venha a ser
executado de sua estacdo, acarretara responsabilidades do proprio.

Nenhum software/hardware podera ser instalado sem autorizagdo.

E proibido manter filmes, musicas, fotos pessoais na estacdo de trabalho.

E obrigatério que o usudrio quando n3o estiver utilizando a estacdo efetue o Logoff na
mesma.

4.5 — Regras para Uso do Telefone:

A cooperativa disponibiliza telefone fixo e celular para utilizagdo dos
colaboradores/diretores, liberados para prestarem servico na instituicdo, para atendimento ao
guadro social e ao publico em geral.

Os atendimentos devem ser formais e objetivos aos usuadrios e clientes, fornecedores e ao
publico em geral.

Os telefones poderdo ser usados para recebimento ou chamadas particulares, em casos
estritamente necessarios e urgentes, mas sempre com objetividade de brevidade de modo que
as linhas estejam prontamente liberadas.

O uso racional das linhas telefonicas pressupde economia no custo mensal com telefone,
devendo ser buscado e implementado por todos.

4.6 — Regras Gerais do Comportamento Seguro:

O acesso a cooperativa é vedado para aqueles que ndo sdo membros estatutarios,
colaboradores e/ou prestadores de servico.

Os dados confidenciais ndo podem ser acessados de maneira alguma por quem ndo é
permitido. O atendimento ao quadro social e ao publico em geral, deve ser de forma destacada,
sem acesso ao local de trabalho da equipe.

Todo o lixo de informagdes confidenciais deve ser descartado utilizando a fragmentadora
de papéis.

O colaborador ou os diretores liberados para prestarem servigo na cooperativa devem
adotar um comportamento seguro quanto a nao compartilhar e nem divulgar sua senha a
terceiros, ndo transportar informacdes confidenciais sem o conhecimento e/ou devida
autorizacdo, ndo discutir assuntos confidenciais em ambiente publico, ndo abrir e-mails com
mensagens de origem desconhecida ou suspeita, armazenar e proteger adequadamente
documentos impressos e arquivos eletronicos com informacgdées confidenciais, e por fim, seguir
corretamente a politica de seguranca cibernética para uso da internet e correio eletrénico ou
outras formas de comunicacao.

5. SEGURANCA NO ARMAZENAMENTO DO BANCO DE DADOS DA COOPERATIVA

A Cooper Cred Pif Paf, contratou a PRODAF INFORMATICA, amesma empresa fornecedora
do seu sistema operacional, SYSCOOP 32, para gerenciamento do seu Banco de Dados
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Servicos contratados, conforme contrato assinado entre as partes, para direito de uso dos
seguintes programas ou servigos:
I.  Syscoop 32;
Il.  Sycoop Web e App;
Il.  Prodaf CLOUD;
IV.  Prodaf HOST.

Documentos complementares dessa politica:
I.  Prodaf Informatica — Condicbes Gerais de Contratacdo de Direito de Uso e Prestacao de
Servigos;
Il.  Prodaf Informatica — Politica de Seguranca da Informacao;
lll.  Prodaf Informatica — Plano de Resposta a Incidentes de Seguranca da Informacao.

6. DIRETRIZES PARA SEGURANGCA DA INFORMAGAO

A Seguranca da Informacdo da cooperativa estabelece os principais controles,
denominados diretrizes:

I.  As informac¢Oes da Cooperativa, dos cooperados e de todos os envolvidos devem ser
tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas internas,
evitando-se mau uso e exposicao indevida;

II.  Ainformacdo deve ser utilizada de forma transparente e apenas para finalidade para a
qual foi coletada;

lll.  Todo processo, durante o seu ciclo de vida, deve garantir a segregacao de fung¢des por
meio da participacdo de mais de um colaborador, para que a atividade ndo seja
executada e controlada por uma Unica pessoa;

IV. O acesso as informagdes e recursos so deve ser feito se devidamente autorizado;

V. A identificacdo de qualquer colaborador deve ser Unica, pessoal e intransferivel,
qualificando-a como responsavel pelas a¢des realizadas;

VI. A concessdao de acessos deve obedecer a critérios de menor privilégio, no qual os
usudrios tém acesso somente aos recursos e informagdes imprescindiveis para o pleno
desempenho de suas atividades;

VIl. A senha é utilizada como assinatura eletrbnica e deve ser mantida secreta, sendo
proibido seu compartilhamento;
VIIl.  Os riscos as informac¢des da cooperativa devem ser reportados ao Gerente, e esse, ao

Diretor Responsavel pela drea de Segurancga da Informacao;

As responsabilidades quanto a Seguranca Cibernética e da Informacdo devem ser
amplamente divulgadas aos colaboradores e estagiadrios, que devem entender e assegurar estas
diretrizes.

7. TRATAMENTO DA INFORMAGAO, PROCEDIMENTOS E CONTROLE

Ainformacao deve receber protecao adequada em observancia aos principios e diretrizes
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de Seguranca da Informacdo da cooperativa em todo seu ciclo de vida, que compreende:
Geragao, Manuseio, Armazenamento, Transporte e Descarte.

No intuito de registrar procedimentos e controles para reduzir a vulnerabilidade da
cooperativa a incidentes e atender aos demais objetivos de Seguranca Cibernética, e através
disso prover controles especificos, incluindo os voltados para a rastreabilidade da informacao,
gue busquem garantir a seguranca das informacbes sensiveis, apresentamos a seguir as
principais orientagdes para manter seu computador seguro:

| - Mantenha o sistema operacional do seu computador e seus programas sempre
atualizados para protegé-los contra as falhas de seguranca;

Il - Somente instale programas com a permissdo da area de Tl da empresa;

Il — Ndo abra e-mails de arquivos enviados de fontes desconhecidas;

IV — Ao compartilhar recursos de seu computador, estabeleca senhas para os
compartilhamentos e permissdes de acesso adequadas;

V - Fique atento aos enderegos acessados no seu navegador;

VI — Na utilizacdo de internet banking procure pelos sinais de seguranca;

VIl - Troque suas senhas com frequéncia, ela é pessoal e intransferivel e criada de acordo
com as fungdOes permitidas para o exercicio das suas atividades;

VIIl — A maioria das redes sem fio usa algum tipo de configuracdes de seguranca. Essas
configuragOes de seguranca definem a autenticacdo (como o dispositivo se identifica para a
rede) e a criptografia (como os dados sdo criptografados a medida que sdo enviados através da
rede). Procure sempre acessar redes seguras;

IX — Ao detectar algum erro é importante que seja rastreado, através de tecnologias
disponiveis todo o caminho do processo, para corrigir o ponto onde o erro aconteceu ou iniciou.

Ressaltamos que a simples aplicacdo destas recomendacgdes auxilia, porém ndo garante a
seguranca da informacdo. Orientamos que no caso de duvidas, ndo seja executado nenhum
procedimento sem o conhecimento e orientacdo de pessoas regularmente habilitadas para
sanar quaisquer duvidas e executar procedimentos de seguranga, procure a area de Tl da
empresa.

Os procedimentos acima descritos buscam abranger no minimo a autenticacgao,
criptografia, prevengdo, detecgao e possiveis vazamentos de informacao, a realizagdo periddica
de testes e varreduras para detecgao de vulnerabilidade, bem como a protegdo contra software
maliciosos, e o estabelecimento de mecanismos de rastreabilidade. Buscam prover ainda, o
controle de acesso e segmentacao da rede, a manutencdo de cépias de seguranga dos dados e
das informacgdes e o desenvolvimento de sistemas seguros.

8. PROCESSOS DE SEGURANGA DA INFORMAGAO

Para assegurar que as informagdes tratadas estejam adequadamente protegidas, a
Cooper Cred Pif Paf adota os seguintes processos:

a) Gestdo de ativos da informagao.

Entende-se por Ativos da Informacao tudo o que pode criar, processar, armazenar,
transmitir e até excluir a informac¢do. Podem ser tecnoldgicos (“software” e “hardware”) e ndo
tecnoldgicos (pessoas, processos e dependéncias fisicas).

Os ativos da informacgdao devem ser identificados de forma individual, inventariado e
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protegido de acesso indevido, fisicamente e logicamente, ter documentos e planos de
manutencao.

b) Classificagao da Informagao

As informacdes devem ser classificadas de acordo com a confidencialidade e as protecdes
necessarias, nos seguintes niveis: Restrita, Confidencial, Interna e Publica. Para isso, devem ser
consideradas as necessidades relacionadas ao negdécio, o compartilhamento ou restricdo de
acesso e os impactos no caso de utilizacdo indevida das informacdes.

c) Gestdo de acessos

As concessoOes, revisdes e exclusdes de acesso devem utilizar as ferramentas e os
processos da cooperativa.

Os acessos devem ser rastredveis, a fim de garantir que todas as acdes passiveis de
auditoria possam identificar individualmente o usudrio do computador, para que seja
devidamente responsabilizado por suas acdes.

d) Gestdo de riscos

Os riscos devem ser identificados por meio de um processo estabelecido para andlise de
vulnerabilidade, ameacas e impactos sobre os ativos da informacdo da cooperativa, para que
sejam recomendadas as protecdes adequadas.

Os cendrios de riscos de seguranca da informacdo sdo escalonados nos setores
apropriados, para decisdo.

e) Tratamentos de incidentes de Seguranca da Informagao e Cyber Security

Os incidentes de Seguranca da Informacdo e cibernéticos da cooperativa devem ser
reportados a Diretoria Executiva.

f) Conscientizagdo em Seguranca da Informacao e Cyber Security

A cooperativa promove a disseminacdo dos principios e diretrizes de Seguranca da
Informacdo por meio de programas de conscientizacdo e capacitacdo, com o objetivo de
fortalecer a cultura de Seguranca da Informacdo.

g) Seguranga Fisica do Ambiente

O processo de Seguranca Fisica visa estabelecer controles relacionados a concessao de
acesso fisico ao ambiente somente a pessoas autorizadas.

h) Programa Cyber Security

O programa de Cyber Security da Cooperativa é norteado pelos seguintes fatores:

- Regulamentacgdes vigentes;

- Melhores Praticas;

- Cenario Mundial.

Conforme sua criticidade, o programa divide-se em:

ACOES CRITICAS: Consiste em correcdes emergenciais e imediatas para mitigar riscos
iminentes;

ACOES DE SUSTENTACAO: Iniciativas de curto/médio prazo, para mitigacdo de risco no
ambiente atual, mantendo o ambiente seguro, respeitando o nivel de risco da cooperativa e
permitindo que ag¢des estruturantes de longo prazo possam ser realizadas;

ACOES ESTRUTURANTES: Iniciativas de médio/longo prazo que tratam a raiz dos riscos e
gue preparam a cooperativa para o futuro.

i) Descarte seguro dos dados
Os descartes serdo feitos das seguintes formas:
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DESCARTE DE DOCUMENTOS FiSICOS
Verificagdo no arquivo dos documentos que a area possui armazenados.
Os documentos serdo descartados de acordo com os prazos de retencdo constantes no “Mapa
de Dados Pessoais x Tempo de Reteng¢do”, de acordo com a legislagao vigente.
Os documentos cujo prazo de retencdo ja tenham expirado serdo descartados, com excecao de
documentos que a area entenda que a guarda é necessaria por razao especifica. Nestes casos a
guarda destes documentos sera justificada.

DESCARTE DE DOCUMENTOS ELETRONICOS
Andlise e verificacdo de todas as pastas constantes no arquivo Y da cooperativa, conferindo os
prazos de retencdo constantes no “Mapa de Dados Pessoais x Tempo de Retencdo” e havendo
documentos cujo prazo tenha expirado, estes serdo expurgados, mediante a insercdo dos
arquivos na lixeira e posteriormente deletados.
Eventuais documentos que a drea entenda pela necessidade de manutencdo, mesmo apds o
prazo de retencdo, serdo justificados.

9. GERENCIAMENTO DE INCIDENTES

Tem o objetivo de assegurar que os eventos de seguranca de informacdo sejam tratados
de forma efetiva, permitindo o adequado registro, investigacdo e tomada de acdo corretiva em
tempo habil para mitigar o impacto negativo sobre os sistemas de Informacdo da cooperativa.

O procedimento padronizado para o tratamento de incidentes de seguranca compreende
as seguintes etapas:

| — Recepcdo da denuncia ou notificacdo interna de atividade suspeita: serdo aceitas
denuncias e a cooperativa colaborara plenamente com a policia e entidades legalmente
competentes na investigacdo de atividades presumidamente ilicitas provenientes da rede da
Cooper Cred Pif Paf, e serdo investigados os alertas provenientes dos sistemas de
monitoramento da rede, iniciando o processo de tratamento de incidentes de seguranga
quando for observada atividade em desacordo com os procedimentos éticos de padrées
estabelecidos.

Il - Medidas de contencdo imediatas ao incidente: a contengao imediata ocorrera por
meio de bloqueio de acesso ao host envolvido a rede até o término da investigagao.

Il — Coleta de Informacdes e evidéncias: serdo coletadas informagdes e evidéncias sobre
as atividades denunciadas através dos logs dos diversos sistemas e servicos disponiveis na rede
da Cooperativa.

IV — Andlise de informacbes e evidéncias: todas as informagbes e evidéncias serao
analisadas para investigar o host que gerou o incidente denunciado. A identificagdo do host
compreenderd a determinac¢do do seu endereco de IP e endereco MAC da interface de rede,
nome, switch, porta de acesso, usuario e todas as outras informacgdes possiveis.

O tipo de atividade sera determinado pelas informacdes evidenciadas em logs de servigo.
As evidéncias necessarias serdo compiladas para a formalizacao da notificacao dos envolvidos.

V — Notificacdo dos envolvidos: Sera encaminhada notificagdao por escrito da atividade
denunciada ou sob investigacao a direcao da cooperativa. Cabe ao responsavel pelos usuarios
da maquina alvo de investigacao a determinagao da origem da atividade, com sua adequada
comprovagao.
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Como origem das atividades pode considerar:
a) Atividade realizada pelo usuario;
b) Atividade realizada por terceiro com autorizacdo do usuario;
¢) Atividade realizada por invasor, sem autorizagdo ou conhecimento do usuario.

Como evidéncia da origem da atividade pode-se considerar:
a) Logs de acesso local ou remoto na maquina;
b) Logs de deteccdo de virus, spyware, malware, etc.
c) Outras informacgdes que possam identificar claramente a origem da atividade.

A Diretoria notificada, com auxilio do responsavel pela tecnologia da Empresa, avaliard a
resposta e determinara as medidas corretivas no host identificado. Nos casos comprovados de
invasdo e de atividades maliciosas por parte do usuario, o host permanecera bloqueado até a
implantacao das medidas corretivas apresentadas.

Qualquer reclamacao em relacdo a utilizacdo ilicita ou questdes de seguranca do sistema
ou da rede, uso indevido de correio eletrbénico, violacdo de direitos autorais ou qualquer
atividade em desacordo com a politica, devem ser enviadas para o e-mail oficial da Cooper Cred
Pif Paf (cooperativa@pifpaf.com.br), com a devida comprovacdo da atividade.

10. CONTINUIDADE DOS NEGOCIOS

A Cooper Cred Pif Paf procurard investigar os eventos e incidentes de forma a ndo
influenciar a continuidade dos negdcios, principalmente no caso de ocorrer interrupcido de
servicos relevantes, primando assim pela execucdo normal das atividades da instituicdo o mais
breve possivel, de forma que a interrup¢do nao ultrapasse 24 (vinte e quatro) horas.

Alguns cenarios de incidentes que podem influenciar a continuidade dos negdcios sao:
vazamento de dados/informacgdes, indisponibilidade de recursos computacionais, quebra da
integridade dos dados, via alteragdo ou injecdo fraudulenta de dados/informagGes em sistemas
e/ou bases de dados, fraudes eletronicas, incluindo a realizagdo de transagées fraudulentas em
sistemas de informagao da instituicado.

A cooperativa devera comunicar ao Banco Central do Brasil os procedimentos adotados
para continuidade dos negdécios em caso de ocorréncias de incidentes relevantes e das
interrupgdes dos seus servigos, que venha a afetar o funcionamento normal de suas atividades
gue configurem uma situac¢ao de crise pela instituicdao financeira.

Posteriormente, devera ser feito um plano de agdao em resposta aos incidentes ocorridos,
com ag¢les a serem desenvolvidas pela cooperativa, visando adequar suas estruturas, em
consonancia a Seguranca Cibernética e da Informacdo, sendo o Gerente Executivo o
responsavel, reportando diretamente ao Diretor responsavel por essa politica.
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